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The extended methods of the Mandatory Access Control use in solving the data protection problem in the automated information system are presented in the report. The offered results are introduced and used in the project of the information analysis system of Orenburg State University. 

В распределенной автоматизированной системе (АС), отражающей оперативные, тактические и стратегические информационные ресурсы вуза, важной является задача защиты данных, в частности, задача управления доступом значительного числа пользователей. Каждый выполняемый процесс обработки информации, как правило, состоит из разнообразных операций, требующих для участников процессов различных привилегий доступа к данным. При этом для отдельного пользователя достаточно трудно определить состав минимально необходимых привилегий. Зачастую их дается больше, чем необходимо для выполнения конкретных действий в базе данных, а это открывает возможности для злоупотреблений. Решение задачи минимизации привилегий в свою очередь требует определения четких правил в отношениях между субъектами (пользователями) и объектами доступа в автоматизированной системе, управления этими отношениями.

Современные СУБД (в том числе и Oracle) поддерживают несколько моделей управления доступом: ролевое управления доступом (Role Based Access Control, RBAC - гибкие, динамически изменяющиеся правила разграничения доступа); избирательное управление доступом (Discretionary Access Control, DAC - политика доступа к конфиденциальным сведениям согласно требованиям системы защиты данных); мандатное управление доступом (Mandatory Access Control, MAC – разграничение доступа на основе назначении меток конфиденциальности на уровне строк таблиц базы данных) и др. Основные достоинства ролевой и избирательной политик управления доступом – это относительно простая реализация механизмов защиты данных. Сильной стороной MAC является то, что доступ пользователя к ресурсам, которые он создает, определяет администратор базы данных, несущий за это определенную ответственность.

Модели RBAC, DAC позволяют осуществлять доступ к объекту доступа целиком, не затрагивая его структуры. В модели МАС используется механизм разграничения доступа субъектов к объектам, основанный на назначении меток конфиденциальности для строк реляционной таблицы, и выдаче официальных разрешений (допусков) субъектам на обращение к информации с учетом меток. Возможность MAC частично разграничивать права на уровне горизонтальной структуры (строки таблиц, представлений) объекта доступа востребована для решения задач защиты данных в распределенных автоматизированных системах. Но у мандатной политики есть существенный недостаток. В момент, когда субъект доступа получает права к заданному множеству объектов одного класса объектов предметной области (множество строк таблицы базы данных), он получает это право целиком и ко всем его свойствам (атрибутам таблицы). В то время как разные свойства класса объектов в реальном мире относятся к различным категориям защищенности (конфиденциальные данные, для служебного пользования, общедоступные и др.), и эту ситуацию необходимо адекватно поддерживать в проекте распределенной АС.

Субъект доступа в АС всегда строго определен, поскольку проходит процедуру аутентификации и идентификации, и может быть представлен в СУБД одним или несколькими процессами, исполняемыми с определенными полномочиями, которые определяются на системном уровне административными регистрационными записями. При этом системные привилегии определены избирательной политикой управления доступом СУБД Oracle. В рамках мандатного управления доступом субъекту присущи следующие параметры: действующий идентификатор владельца процесса; идентификатор классификационной метки; массив меток на максимально доступный уровень секретности на операцию чтения данных; массив меток на максимально доступный уровень секретности на выполнение действий, изменяющих данные. Объектами доступа в базе данных под управлением СУБД Oracle являются таблицы, представления и др. На все объекты базы данных распространяются правила ролевого и избирательного управления доступом. На ряд объектов может распространяться мандатное управление доступом. При этом различают следующие типы доступа: чтение данных (для таблиц, представлений, функций); изменение данных – вставка, удаление, изменение (для таблиц и представлений). При попытке субъекта осуществить доступ к объекту СУБД Oracle производит проверку прав доступа строго в следующем порядке:

1) работают механизмы ролевой и избирательной политик управления доступом. Если субъект не имеет прав доступа к объекту на основании указанных политик, СУБД выдает отказ в доступе, иначе - доступ к объекту разрешается;

2) выполняется проверка на основе мандатного управления доступом. Если субъект не имеет прав, доступ к объекту на основании мандатной политики, СУБД выдает отказ в доступе, иначе - доступ к объекту разрешается.

Мандатная модель в СУБД Oracle реализуется путем использования механизма Oracle Label Security (OLS), позволяющего присвоить каждой строке таблицы метку с уровнем конфиденциальности доступа. Недостатком является то, что метка устанавливается на всю строку целиком, при этом не учитываются возможные требования подсистемы защиты данных АС на разграничение операций чтения и модификации данных на уровне отдельных свойств класса объектов (атрибутов таблицы). В целях устранения «недостатков» классической мандатной модели в рамках проекта информационно-аналитической системы Оренбургского государственного университета (ИАС ОГУ) используется собственная методика, расширяющая возможности модели MAC. Методика предполагает:
а) анализ состава субъектов и объектов доступа, привилегий, всевозможных угроз и уязвимостей для каждой новой задачи автоматизации с учетом всех требований предметной области;

б) анализ влияния новой задачи с точки зрения уязвимости на все ранее реализованные в ИАС ОГУ задачи (пересечение, объединение, вычитание и др. заданных множеств субъектов и объектов доступа, привилегий);

в) анализ привилегий пользователей задачи в соответствии с их служебными функциями, при этом для каждой роли определяются:

- горизонтальные уровни доступа к данным на чтение (выборка по условию);

- вертикальные метки доступа к данным на чтение (перечень атрибутов таблицы или признаков, объединяющих атрибуты в группы);

- горизонтальные уровни доступа к данным при модификации;

- вертикальные метки доступа к данным при модификации;

г) модернизация (в случае необходимости) используемой (мандатной) политики управления правами доступа:

- создание «объектов – просмотров» – формирование представлений (view) для всех таблиц на основе сформированных правил управления доступом (с учетом горизонтальных и вертикальных меток);

- создание объектов манипулирования данными - разработка (модификация) процедур, функций, пакетов с учетом объектов просмотра;

д) назначение прав субъектам доступа на созданные объекты манипулирования данными.

В качестве одного из преимуществ используемой в ИАС ОГУ методики расширения мандатной политики управления доступом (добавление ограничений вертикальных меток) можно назвать реализацию автоматической модификации прав субъекта доступа (блокирование доступа) при изменении его должностного статуса. Статус «привязан» к иерархии подчинения структурных подразделений университета, отражен в интегрированной базе данных ИАС ОГУ, и может сравниваться с состоянием установленных в объектах – просмотрах позиций вертикальных меток, определяющих привилегии пользователя. Информационная и программная составляющие методики расширения мандатной политики доступа поддерживается задачами функциональных подсистем ИАС ОГУ «Структура вуза», «Кадры», «Права доступа» (ias.osu.ru); реализацию политики осуществляет АБД средствами СУБД и подсистемы «Права доступа».
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